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 АННОТАЦИЯ 
Выпускная квалификационная работа состоит из электронного руко-
водства по настройке системы IP-видеонаблюдения и пояснительной записки 
на 62 страницах, содержащей 48 рисунков, 6 таблиц, 32 источника литерату-
ры, а также 3 приложения на 4 страницах. 
Ключевые слова: IP-КАМЕРА, СИСТЕМА ВИДЕОНАБЛЮДЕНИЯ. 
Горбачев И. П. Установка и настройка IP-системы видеонаблюдения 
на предприятии: выпускная квалификационная работа / И. П. Горбачева; Рос. 
гос. проф.-пед. ун-т, Ин-т инж.-пед. образования, Каф. информ. систем и тех-
нологий. — Екатеринбург, 2019. — 62 с. 
В работе проведен анализ аналоговой и цифровой системы видеона-
блюдения для оценки возможности использования дистанционного доступа 
через сети интернет в выбранной системе.  
Целью выпускной квалификационной работы является установка и 
настройка IP-системы видеонаблюдения на предприятии ООО «Формат Ин-
вест», а также создание электронного руководства по настройке IP-системы 
видеонаблюдения. Для достижения цели был проведен анализ безопасности 
объекта. На основе сотрудничества с заказчиком был разработан проект си-
стемы видеонаблюдения. На основе этого проекта выбрано оборудование, 
обосновано его месторасположение и произведена установка системы видео-
наблюдения на объекте. 
Несмотря на то, что в процессе исследования было установлено, что IP-
система видеонаблюдения стоит дороже, чем аналоговая система видеона-
блюдения, но IP-система видеонаблюдения отличается более высоким каче-
ством передачи видеоизображения и звука, возможностью использовать Wi-
Fi камеры, а также возможностью расширения охранной системы и ее модер-
низации при необходимости в будущем. 
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ВВЕДЕНИЕ 
На сегодняшний день направление персональных решений для видео-
наблюдения развивается с высокой скоростью. Появляются новые и ориги-
нальные решения, организация и опыт работы с которыми существенно от-
личаются от классических систем. Данные продукты не имеют широкого 
распространения. Доступность установки и настройки является серьезной 
проблемой для массового рынка. Современные системы видеонаблюдения 
постоянно модернизируются как со стороны организации сетевого оборудо-
вания, так и со стороны программного обеспечения (ПО). В данный момент 
предлагается множество классических профессиональных программ, приспо-
собленных для корпоративных клиентов, способных делать запись по воз-
никновению движения или шума, по расписанию, с настройкой чувствитель-
ности встроенных датчиков и выбором значимых кадров, по возникновению 
движения в которых камера начинает запись.  
В связи с этим тема связана с потребностью в не сложной установке и 
простейшей настройке персональной системы видеонаблюдения, а также в 
дешевом, и простом, но надежном программном продукте, с возможностью 
хранения видеоархива. И с потребностью иметь возможность доступа к он-
лайн-просмотру материалов камер, находящихся в разных сетях разных про-
вайдеров. 
Появилось множество руководств для самостоятельной установки и 
настройки систем видеонаблюдения. В этих руководствах предлагаются ре-
шения, установка и настройка которых практически доведена до автоматизма 
и в кратчайшее время. 
Актуальность выбранной темы подтверждается тем, что в настоящее 
время люди стали задумываться об охране домов, офисов и своего имуще-
ства. И в данный момент это стремление обезопасить себя и вести контроль 
над происходящим становится необходимостью. Сегодня системы видеона-
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блюдения превратились в атрибут повседневной жизни, и благодаря наличию 
недорогих вариантов оборудования позволить себе установить видеонаблю-
дение может практически каждый. 
Объектом выпускной квалификационной работы является организация 
процесса видеонаблюдения как способа повышения безопасности предприя-
тия.  
Предмет — система IP-видеонаблюдения для обеспечения безопасно-
сти предприятия. 
Целью выпускной квалификационной работы является установка и 
настройка IP-системы видеонаблюдения на предприятии ООО «Формат Ин-
вест» (Заказчик), а также создание электронного руководства по установке и 
настройке IP-системы видеонаблюдения. 
Задачи:  
• проанализировать объект и существующую систему безопасности; 
• произвести сравнительный анализ существующих систем видеона-
блюдения; 
• выбрать технологию и оборудование для установки видеонаблюде-
ния;  
• установить и настроить IP-систему видеонаблюдения; 
• разработать электронное руководство по настройке системы видео-
наблюдения. 
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1 АНАЛИЗ СИСТЕМЫ БЕЗОПАСНОСТИ ОБЪЕКТА И 
СРАВНЕНИЕ СИСТЕМ ВИДЕОНАБЛЮДЕНИЯ 
1.1 Анализ объекта, его системы безопасности и источников угроз  
1.1.1 Анализ объекта 
Объект, для которого разрабатывается данная система, представляет 
собой офисное помещение, занимающее весь первый этаж в трехэтажном 
здании, в котором располагаются рабочие места сотрудников офиса и руко-
водства компании.  
Согласно плана первого этажа здания (Приложение Б) в офисное по-
мещение имеется два входа: главный вход для сотрудников и посетителей 
компании и служебный вход. Оба входа оборудованы видеодомофоном, на 
дверях установлены электромагнитные ключи и установлены кнопки на вы-
ход.  
Помещение № 5 является кассой, оборудовано сейфом, доступ в нее 
ограничен, так как там хранятся денежные средства. В связи с этим дверь 
кассы оборудована магнитным ключом и кнопкой на выход. 
Помещение № 10 является складом, доступ в который ограничен, так 
как там хранятся товарно-материальные ценности. В связи с этим двери 
склада оборудованы магнитным ключом и кнопкой на выход.  
Помещение № 1 и № 7 являются коридорами. В помещении № 2 распо-
ложена переговорная комната, в помещении № 3 находится рабочее место 
секретаря, в помещении № 10 расположена бухгалтерия, в которой хранятся 
документы бухгалтерского учета, в помещении № 11 расположен кабинет 
директора, в котором хранится конфиденциальная информация, относящаяся 
к структуре и деятельности компании. В помещениях № 4, № 8 расположены 
иные рабочие места сотрудников. Помещение № 6 является серверной ком-
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натой, в которой расположен сервер видеонаблюдения, серверный шкаф, 
ИБП (источник бесперебойного питания) и сервер локальной сети [18].   
В здании развита структурированная кабельная система, также имеется 
сервер с выходом в интернет.  
Работы по созданию систем видеонаблюдения на данном объекте нико-
гда не проводились. Руководством было принято решение для установления 
контроля и повышения безопасности установить систему видеонаблюдения с 
возможностью удаленного доступа [19]. 
1.1.2 Анализ системы безопасности объекта 
Компоненты объектовой системы безопасности: 
• ИК-извещатель (инфракрасный извещатель) (6 шт.); 
• ИБП; 
• сервер системы безопасности. 
ИК-извещатели расположены в помещениях 1, 2, 4, 7, 9, 11. Данная си-
стема приходит в готовность при постановке объекта на охрану и отключает-
ся при снятии ее с охраны. 
Компоненты объектовой системы контроля и управления доступом: 
• магнитный замок (4 шт.); 
• кнопка на выход (4 шт.); 
• видеодомофон (2 шт.). 
Кнопки на выход расположены в помещениях №№ 1, 5, 7, 10. Данная 
система работает круглосуточно [3]. 
1.1.3 Анализ источников угроз на объекте 
Источники угроз разделяются на 2 категории: 
• внешние (посторонние лица и организации); 
• внутренние (сотрудники компании). 
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Для оценки зон значимости объекта используются данные таблицы 1. 
Таблица 1 — Категории значимости объекта [27] 
Класс 
системы 
Класс 
системы 
Класс системы Производственное или 
другое назначение объекта 
1 2 3 4 
Высший А Объекты, зоны объектов 
(здания, помещения, 
территории), 
несанкционированное 
проникновение на которые 
может принести особо 
крупный или невосполнимый 
материальный и финансовый 
ущерб, создать угрозу 
здоровью и жизни большого 
количества людей, 
находящихся на объекте и вне 
его, привести к другим 
тяжёлым потерям 
Хранилища и депозитарии 
банков, места хранения 
вредных и радиоактивных 
веществ и отходов, места 
хранения оружия, 
боеприпасов, наркотических 
веществ и т.п. 
Средний Б Объекты, зоны объектов 
(здания, помещения, 
территории), 
несанкционированное 
проникновение на которые 
может принести 
значительный материальный 
и финансовый ущерб, создать 
угрозу жизни и здоровью 
Кассовые залы банков, 
подъезды 
инкассаторских машин, пути 
переноса денег, автостоянки, 
склады и помещения с 
ценными материалами, 
оргтехникой и т.п. 
Общего 
применения 
В Прочие объекты Торговые залы магазинов, 
служебные помещения 
учреждений и т.п. 
Таким образом, с учетом данной таблицы произведена оценка зон зна-
чимости объекта. В связи с этим к категории Б относятся зоны: 
• 5 — касса; 
• 6 — серверная; 
• 9 — бухгалтерия; 
• 10 — склад; 
• 11 — кабинет директора. 
К категории В — все остальные. 
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1.2 Требования заказчика 
Заказчиком определены следующие требования к системе видеонаблю-
дения: 
• наблюдение должно быть установлено в помещениях №№ 1, 2, 3, 4, 
5, 6, 7, 8, 9, 10, 11, а также со стороны улицы над главным входом; 
• высокое качество записи видео изображения, в том числе возмож-
ность ночной видео съемки; 
• запись звука с любой видеокамеры; 
• хранение видеоархива не менее 30 суток; 
• регистрирующее устройство должно находиться на первом этаже в 
помещении № 6 (приложение В); 
• возможность просто и быстро обеспечить просмотр имеющихся в 
архиве материалов или передачу их третьим лицам; 
• удаленный просмотр в режиме реального времени через мобильное 
устройство; 
• удаленный просмотр видеоархива; 
• возможность модернизации, увеличение количества камер до 32; 
• возможность использование видеокамер по беспроводной связи Wi-
Fi; 
• возможность подачи сигнала тревоги; 
• надежность использования оборудования; 
• минимально возможное количество мертвых зон и максимальный 
угол обзора; 
• установка камер на против входа в каждое помещение; 
• регистрация камерой событий, происходящих возле окна помеще-
ния; 
• организация резервного питания [25]; 
• требования к оборудованию: оптимальное соотношение цены и ка-
чества. 
11 
1.3 Понятие аналоговой и цифровой техники 
На сегодняшний день существует два вида систем видеонаблюдения: 
цифровые и аналоговые. Одной из задач данной работы является определить, 
какой системе отдать предпочтение и почему. Для этого нам требуется опре-
делиться с понятиями цифровой и аналоговой техники. 
Аналоговая техника — это устройства, которые записывают данные в 
том виде, в котором они их получили. Например, это, видеомагнитофон, где 
звук на пленке хранится в виде магнитного заряда, или фотоаппараты, в ко-
торых используются фотопленки, на которых есть маленькая копия настоя-
щего изображения, к таким устройствам также относится и ламповый усили-
тель. Следует учесть, что с течением времени такие данные стареют и пор-
тятся, то есть, недолговечны. К данной аналоговой технике относится также 
и аналоговое видеонаблюдение [5]. 
Аналоговая система видеонаблюдения появилась первой, длительное 
время существовали в гордом одиночестве, но на сегодняшний день это не 
так. 
Цифровая техника — это устройство, которое переводит полученный 
сигнал в числа и хранит в виде чисел, при этом исходный сигнал теряется, но 
остается его цифровая копия. К данному виду техники относиться смартфон, 
видеокамера и фотоаппарат с флэшкой, MP3-плеер, и так далее. Цифровая 
техника является более надежной, так как числа со временем не портятся, по-
этому цифровой сигнал всегда будет оставаться четким и качественным [29]. 
Сейчас идет повсеместное оцифровывание всего и вся. Этот процесс не 
мог не коснуться и системы видеонаблюдения. Цифровые системы видеона-
блюдения получают всё большее распространение. 
Визуально это можно увидеть на рисунках 1 и 2 [4]: 
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Рисунок 1— Аналоговый сигнал 
 
Рисунок 2 — Цифровой сигнал 
При изучении второго рисунка можно отметить следующее: при оциф-
ровке происходит «нарезка» исходного непрерывного сигнала на столбики, 
высота столбика соответствует определенному числу, и дальше сигнал запи-
сывается уже в виде чисел. 
Если «нарезка» будет очень мелкой, то «нарезанный» (цифровой сиг-
нал) будет практически неотличим от сигнала цифрового. Для выполнения 
такой «нарезки» требуются вычислительные мощности. И если раньше с 
этим были проблемы, то сейчас оборудование стало настолько производи-
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тельным, что практически невозможно отличить цифровой сигнал от анало-
гового. 
Будущее за цифровыми технологиями, применительно к данной теме, 
за цифровой системой видеонаблюдения, но они имеют некоторые ограниче-
ния, «минусы», из-за которых аналоговые системы видеонаблюдения все еще 
актуальны [20]. 
1.4 Аналоговые системы видеонаблюдения 
Аналоговые системы используются при организации видеонаблюдения, 
если необходимо организовать его на объектах, где немного помещений, 
например, маленькие офисы, кафе, автостоянки и так далее. При этом не 
смотря на прорыв IP-устройств, аналоговое видеонаблюдение не теряет спро-
са. Это происходит в силу более привлекательного соотношения цены и ка-
чества видеооборудования, кроме того аналоговые системы видеонаблюде-
ния удобны и надежны, просты в настройке и функционировании [1]. 
При использовании аналоговой системы видеонаблюдения видеосигнал 
передается по коаксиальному кабелю, подключаются к системе наблюдения 
через BNC-разъем. Некоторые аналоговые камеры оснащены встроенным 
видеопередатчиком по витой паре или оптоволокну, что позволяет переда-
вать видеосигнал на большие расстояния без промежуточных усилителей.  
Основу аналогового видеонаблюдения составляют: 
• камеры видеонаблюдения; 
• записывающие устройства; 
• устройства видеообработки сигналов; 
• видеомониторы; 
• вспомогательные устройства (объективы, поворотные устройства 
для видеокамер и прочее). 
Одной из основных составляющих аналогового видеонаблюдения явля-
ется видеокамера. Такие видеокамеры представляют собой оптические 
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устройства, в которых ПЗС-матрицы формируют видеосигнал из светового 
потока, проходящего через объектив и группу линз и попадающего на эту 
матрицу, или которые имеют встроенный блок преобразования аналогового 
видеосигнала в цифровой, и их уже можно подключать в цифровые системы 
видеонаблюдения. На сегодняшний день уже существует более 500 моделей 
видеокамер таких известных мировых производителей, как Ikegami, Watec, 
Sensormatic, Computar, JVC, Sentech. 
Имеются разные варианты исполнения корпуса видеокамер: 
• модульные (бескорпусные) видеокамеры; 
• миниатюрные (малогабаритные) видеокамеры; 
• корпусные камеры; 
• купольные камеры; 
• уличные телекамеры; 
• поворотные (управляемые) камеры [7]. 
Независимо от технических характеристик все телевизионные камеры 
можно разделить на две группы, принципиально отличающиеся по способу 
обработки сигнала, — аналоговые и цифровые. Основу современных анало-
говых ТВ-камер составляют три микросхемы: ПЗС-матрица, синхрогенератор 
и аналоговый видеотракт. Более совершенные цифровые (DSP) ТВ-камеры 
включают в себя также аналого-цифровой преобразователь (АЦП), цифровой 
процессор обработки видеосигнала и управления режимами матрицы и циф-
ро-аналоговый преобразователь (ЦАП). Современные технологии позволяют 
совместить на одном кристалле все эти устройства, обеспечивая на выходе 
телекамеры стандартный аналоговый видеосигнал [6]. 
Если выражаться простым и понятным языком, то видеокамера являет-
ся глазами видеосистемы: она преобразует световой поток в электрический 
сигнал, величина которого пропорциональна интенсивности светового пото-
ка. Данные от видеокамеры могут передаваться к последующим устройствам 
по проводам (коаксиальный кабель, витая пара, оптоволокно). 
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Для эффективного управления видеокамерами в аналоговых системах 
видеонаблюдения применяются такие устройства, как переключатели (квад-
раторы) и мультиплексоры. 
Переключатель (квадратор) — это устройство, имеющее несколько 
входов для видеокамер и позволяющее оператору произвольно переключать 
выводимое на монитор или записываемое изображение с любой камеры, или 
включать последовательное автоматическое переключение камер. Возмож-
ности таких устройств ограничены, поэтому их применение целесообразно 
только в простейших системах. 
Мультиплексор является более «продвинутым» устройством. Он поз-
воляет выводить на один монитор несколько камер и вести одновременную 
запись с нескольких источников видеосигнала. В отличие от квадратора 
мультиплексор может содержать в себе детектор движения и имеет больше 
возможностей управления камерами. 
Таким образом, у аналоговых систем видеонаблюдения есть и преиму-
щества перед цифровыми системами видеонаблюдения, так и недостат-
ки [30].  
К преимуществам аналоговых систем видеонаблюдения относятся: 
• низкая стоимость; 
• простота конструкции и, соответственно, эксплуатации и обслужи-
вания; 
• высокое качество видеозаписи; 
• высокая степень отказоустойчивости. 
Значительным недостатком аналоговых систем видеонаблюдения явля-
ется то, что их невозможно интегрировать в комплексную систему безопас-
ности объекта, состоящую из охранно-пожарной сигнализации, громкогово-
рящего оповещения, система контроля и управления доступом (СКУД) и так 
далее, то есть аналоговые системы видеонаблюдения существуют на объекте 
сами по себе [26]. 
16 
1.5 Цифровые системы видеонаблюдения 
Цифровые системы видеонаблюдения используются как на небольших 
объектах, так и для крупных объектов, где требуется обеспечить безопас-
ность масштабных, особо ответственных или территориально разобщенных 
объектов, с интеграцией этих систем в единые комплексы безопасности. Со-
временное цифровое видеонаблюдение фиксирует, записывает, анализирует 
и архивирует всю поступившую видеоинформацию, кроме того, определяет, 
как поведет себя охранная система при возникновении той или иной тревож-
ной ситуации. 
Работу цифровой системы видеонаблюдения более подробно можно 
описать следующим образом. Она фиксирует, записывает и анализирует ин-
формацию, поступающую от видеокамер и "принимает решение" по защите 
охраняемого объекта в автономном режиме или по указанию оператора си-
стемы: 
• оповещение оператора, оповещение службы безопасности; 
• соседние поворотные камеры поворачиваются в заранее запрограм-
мированный сектор; 
• включение сигнализации или сирены (либо иного устройства, через 
реле); 
• включение освещения; 
• отправка SMS, автодозвон по определенным номерам, e-mail.  
Как и в аналоговой, видеокамера является глазами цифровой системы 
видеонаблюдения, но используются более продвинутые технологии — IP-
видеокамеры [24]. 
Определим, что собой представляют IP-видеокамеры: они оснащены 
встроенным веб-сервером, сетевым интерфейсом (Ethernet или Wi-Fi) и под-
ключаются непосредственно к LAN/ WAN/ Internet сети. Пользователи могут 
обращаться к камере посредством стандартного веб-браузера, формирующе-
го более качественное изображение, которое можно передавать в виде циф-
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рового сигнала по сетям системы видеонаблюдения. Цифровые видеокамеры 
применяют на наиболее ответственных участках системы видеонаблюдения. 
Как правило, цифровые камеры имеют аналоговый и цифровой выходы [14]. 
Видеосигналы от телевизионных камер, установленных в локальных 
зонах наблюдения, поступают на локальные видео серверы, к каждому ло-
кальному видео серверу подключается от 1 до 32 телекамер. Локальный ви-
деосервер осуществляет: 
• сбор, обработку и накопления видеоинформации; 
• ввод и оцифровку аналогового сигнала; 
• контроль работоспособности видеокамер; 
• видеодетекцию движения; 
• компрессию видеоизображения; 
• запись по тревоге от других систем безопасности или от детектора 
движения; 
• быстрый поиск видеоинформации; 
• возможность экспорта видеозаписей; 
• вывод аналоговой видеоинформации. 
Далее по высокоскоростному магистральному интерфейсу (в данном 
случае рассмотрим стандарт Fast Ethernet) поток видеоинформации поступает 
на пульт видеоконтроля (рабочее место оператора) [12]. Оператор в зависи-
мости от конкретной задачи может наблюдать за каждой локальной зоной на 
компьютерном мониторе. Причем наблюдение ведется в разных режимах:  
• полный экран; 
• полиэкран со свободно-настраиваемым размером окна для любого 
количества видеокамер [8]. 
Каждое окно может сопровождаться текстовым заголовком с указанием 
времени, даты, и состоянии видеокамеры. Оператор может осуществлять от-
кат необходимой информации на различного рода носители информации, 
проинсталлированные как на пульте видеоконтроля, так и на сервере резерв-
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ного копирования. При необходимости оператор может распечатать интере-
сующую его информацию на лазерном или видеопринтере. 
IP-видеонаблюдение во множестве случаев является едва ли не реша-
ющим звеном в организации надежной и функциональной комплексной 
охраны объекта. Ведь если принять во внимание тот факт, что видеонаблю-
дение само по себе является наиболее информативной охранной системой, 
правдиво отражающей сведения об окружающем пространстве и исходящих 
от него угрозах, становится очевидной необходимость интеграции видеона-
блюдения с другими техническими системами безопасности. Тем более, если 
речь идет о цифровых системах видеонаблюдения, основанных на функцио-
нировании IP-видеокамер высокого разрешения [2]. 
Таким образом, наиболее очевидными преимуществами IP-системы ви-
деонаблюдения перед аналоговой системой являются: 
• возможность интеграции с другими охранными системами; 
• возможность дистанционного наблюдения за объектом; 
• многопользовательский режим эксплуатации; 
• расширенный функционал системы; 
• надежность и управляемость. 
IP-видеонаблюдение может с легкостью разрешить тот круг задач, ко-
торый аналоговое видеонаблюдение не «рискнуло» бы даже обозначить. Бла-
годаря тому, что IP-системы видеонаблюдения широко используют интернет-
ресурсы, осуществляется мониторинг объекта из любой точки мира: доста-
точно иметь в своем распоряжении мобильное устройство (сотовый телефон, 
ноутбук и т. д.) и выход в глобальную сеть [11]. Также немаловажным явля-
ется то, что контроль объекта, равно как и запись, воспроизведение, сорти-
ровку и архивирование видеоданных, может осуществляться одновременно 
несколькими операторами [15]. 
На сегодняшний день цифровые системы видеонаблюдения практиче-
ски вытеснили аналоговые системы по функциональным и техническим ха-
рактеристикам. Считаю, что единственным их недостатком на сегодняшний 
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день является более высокая цена, но которая уже приближается по своей 
стоимости к аналоговой системе видеонаблюдения. 
1.6 Сравнительный анализ аналоговой и цифровой системы 
видеонаблюдения 
Как уже неоднократно упоминалось выше, камера, будь то аналоговая 
или цифровая, является основным устройством системы видеонаблюдения, 
которое только получает сигнал (изображение) и передает его дальше на 
устройство записи.  
Для того, чтобы понять отнять отличие между двумя этими системами, 
сравним общие характеристики аналоговых и цифровых систем видеонаблю-
дения в виде таблицы 2 по следующим параметрам: 
• срок появления; 
• качество; 
• системные требования; 
• доступ; 
• работа с архивами; 
• инсталляция; 
• кабели; 
• масштабируемость; 
• подключение удаленных камер; 
• обработка изображения в камере; 
• надежность; 
• помехоустойчивость; 
• стоимость; 
• состав оборудования; 
• аудиозапись; 
• открытость и совместимость; 
• обслуживание систем видеонаблюдения [13]. 
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Таблица 2 — Сравнительная таблица систем видеонаблюдения 
Параметры Аналоговая система 
видеонаблюдения 
Цифровая система 
видеонаблюдения 
1 2 3 
Срок появления Появились ранее цифровой Появились позже аналоговой  
Качество Качество изображения камеры 
лучше, чем качество записи, 
оно менее резкое.  
Качество изображения в 
цифровом формате не теряет 
качества при его передаче, оно 
более резкое. 
Сигнал передается вместе с 
помехами. 
Сигнал передается без помех. 
Кроме того, при 
использовании 
мегапиксельных камер 
детализация и качество 
изображения намного 
превышает таковые для 
аналоговых камер. 
Системные требования Подключение коаксиальным 
кабелем к мультиплексору, к 
DVR, и аналоговому монитору 
Все необходимое для 
получения видеопотока по 
сети интегрировано в IP-
камеру, надо просто 
подключить камеру к сети. 
Просмотр, запись и 
администрирование с любого 
сетевого компьютера, 
планшета или смартфона. 
Доступ Система замкнута. Система может быть как 
замкнутой, так и открытой без 
ограничений.  
Крайне ограниченный 
просмотр изображения и 
удаленное управление. 
Возможность гибко управлять 
правами пользователей по 
доступу к изображениям и 
архивам. 
 Возможность иметь доступ к 
«живому» видео и удаленно 
администрировать систему 
видеонаблюдения, откуда 
угодно с помощью 
стандартного веб-браузера на 
любом компьютере. 
 Возможность использования 
шифрования и защищенного 
доступа к камерам и архивам. 
Работа с архивом Количество рабочих мест 
ограничено, задается сразу при 
проектировании системы, 
возможность удаленного 
просмотра и управления 
крайне ограничены.  
Неограниченное количество 
рабочих мест для просмотра 
видео и работы с архивами, 
возможность удаленного 
просмотра. 
Объем записи архивов на 
жесткий диск ограничен и 
крайне сложно поддается  
Запись архивов на жесткий 
диск, как локального ПК, так 
и сетевого хранилища,  
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 расширению. простота наращивания 
дискового пространства. 
Крайне затруднен поиск в 
архиве. 
Имеется возможность всех 
видов поиска с записью 
событий и звука без потери их 
качества. 
Организация дублирования 
записи обычно невозможна. 
С целью безопасности 
существует возможность 
одновременной записи на 
несколько жестких дисков и 
создания backup. 
Привязанность к 
оборудованию одного 
поставщика, сложность 
модернизации. 
Возможность использования 
для записи оборудования 
различных производителей, 
простота модернизации. 
Инсталляция Требуется смонтировать 
специальную сеть на 
коаксиальном кабеле, которую 
можно использовать 
только для видеонаблюдения. 
Для подключения IP-камеры 
достаточно просто 
подключить ее к ближайшему 
сетевому соединению и задать 
IP-адрес. 
Трудоемкий монтаж, который 
может выполняться тока 
специализированной 
организацией. 
При отсутствии локальной 
сети монтаж занимает 
немного времени, он также 
прост, недорог и доступен 
любой компьютерной фирме. 
Камеры могут подключаться 
по беспроводной связи Wi-Fi 
там, где прокладка кабеля 
невозможна. Кроме того, сети 
Ethernet могут использоваться 
не только для 
видеонаблюдения, но и для 
передачи данных, телефонии и 
многого другого. 
Кабели Используется дорогой 
коаксиальный кабель. 
Используется обычный 
недорогой кабель «витая 
пара». 
От каждой аналоговой камеры 
идет отдельный кабель до 
устройства записи. 
Сигнал от нескольких 
цифровых камер может 
передаваться по одному 
кабелю. 
Максимальная длина кабеля 
до 300-350 метров. 
Максимальная длина кабеля 
до 90-100 метров. 
Масштабируемость Очень сложно расширять 
охранную систему 
видеонаблюдения при росте 
потребностей. 
IP-сети позволяют очень 
просто расширять охранную 
систему видеонаблюдения при 
росте потребностей. 
 Для установки 
дополнительной камеры 
Для установки 
дополнительной камеры 
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 требуется прокладка нового 
коаксиального кабеля, в связи 
с чем при использовании 
длинных кабелей качество 
сильно ухудшается. 
требуется просто включить ее 
в локальную сеть, и она сразу 
готова к работе.  
 
Подключение 
удаленных камер 
Затруднено подключение 
камер, расположенных на 
расстоянии более километра. 
Можно использовать только 
специальное дорогое 
оборудование, качество 
изображения при этом резко 
ухудшается. 
Легко подключить удаленную 
камеру, находящуюся на 
расстоянии от нескольких 
сотен метров до сотен 
километров с использованием 
стандартных сетевых 
устройств – xDSL модемов, 
Wi-Fi и оптических линий 
связи. Качество изображения 
при этом не изменяется. 
Обработка изображения 
в камере 
Обработка видеоизображения 
в камере крайне ограничена. 
 
 
 
 
 
 
 
 
 
Обработка видеоизображения 
в камере обширна: 
разнообразные встроенные 
функции позволяются IP-
камере самостоятельно 
принимать решения о том, 
когда необходимо подать 
тревожный сигнал, когда 
необходимо отправить 
видеоизображение и даже о 
том, с какой частотой смены 
кадров и качеством 
передавать видеоизображение 
в зависимости от ширины 
канала связи. 
Видеоаналитика отсутствует 
(распознавание номеров, 
пересечение линий и тому 
подобное). 
Широкие возможности 
видеоаналитики. 
Надежность При выходе оборудования из 
строя возможна замена только 
на аналогичное оборудование. 
При выходе оборудования из 
строя при использовании 
стандартного серверного и 
сетевого оборудования, время 
замены неисправной 
аппаратуры значительно 
меньше, чем при 
использовании аналоговых 
решений. 
Сложно организовать 
дублирование и 
резервирование линий связи, а 
также резервное питание. 
Легко организовать систему с 
резервирование и 
дублированием линий связи 
стандартными сетевыми 
средствами  
Резервное питание сложно 
организовать. 
Резервное питание при 
питании по Ethernet гораздо 
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  проще организовать. 
Помехоустойчивость Подвержены влиянию 
электромагнитных помех, так 
как из-за изменения 
электромагнитной обстановки 
на объекте имеется большая 
вероятность возникновения 
помех и наводок. 
Не подвержены влиянию 
электромагнитных помех, в 
связи с тем, что IP-камеры 
используют цифровые 
способы передачи, они 
значительно меньше 
подвержены различным 
помехам и наводкам. 
Стоимость Стоимость аналоговых камер 
ниже, чем IP-камер, но: 
Стоимость IP-камеры выше, 
чем аналоговой, но:  
Невозможно использование 
существующей 
инфраструктуры для 
аналоговой системы 
видеонаблюдения, требуется 
монтаж кабелей; 
Возможно использование 
существующей локальной 
сети и ПК (персональный 
компьютер) для построения 
системы видеонаблюдения; 
 
Для монтажа аналоговой 
системы видеонаблюдения 
требуется дорогой 
коаксиальный кабель, высокая 
квалификации монтажников. 
В случае монтажа 
специальной локальной сети 
для цифровой системы 
видеонаблюдения стоимость 
кабеля «витая пара» и 
монтажных работ 
существенно ниже, чем для 
аналоговой системы. 
Состав оборудования  Обязательно наличие 
видеорегистратора для 
хранения и просмотра видео. 
 
Не обязательно наличие 
видеорегистратора для 
хранения и просмотра видео, 
возможно использование 
видеосервера на базе 
компьютера. 
Отдельный блок питания для 
камер. 
Отдельный блок питания для 
камер не обязателен, питание 
может передаваться по 
сигнальному кабелю. 
Коаксиальный совмещенный 
кабель. 
UTP-кабель витая пара. 
Разъемы BNC, разъемы 
питания. 
Разъемы RJ-45 
 Сетевой коммутатор PoE или 
обычный. 
Аудиозапись Количество каналов записи 
звука ограничено физически в 
виде аудио разъемов для 
подключения микрофонов, и, 
как правило, меньше общего 
числа каналов видео. 
IP-регистратор позволяет 
записывать звук абсолютно со 
всех подключенных камер, 
при условии, что они 
оснащены микрофоном. 
Необходимо подключать 
каждый микрофон через 
отдельный кабель. 
Отсутствует необходимость 
подключать каждый 
микрофон через отдельный  
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  кабель, в связи с тем, что звук 
передается по общему 
сетевому кабелю. 
Открытость и 
совместимость 
Не позволяют использовать 
оборудование различных 
производителей в одной 
системе и являются 
закрытыми техническими 
решениями. 
Позволяют использовать 
оборудование различных 
производителей в одной 
системе видеонаблюдения. 
Обслуживание систем 
видеонаблюдения 
Не требуется высокая 
квалификация для настройки и 
обслуживания. 
Необходимы хорошие знания 
системы администрирования. 
Из проведенного сравнения следует, что цифровая система видеона-
блюдения имеет больше возможностей по сравнению с аналоговой. Одно из 
главных ее преимуществ – это высокое качество изображение и звука, а так-
же возможность масштабирования и настройка удаленного доступа через 
любые мобильные устройства, что отвечает современным требованиям и 
требованиям нашего Заказчика. 
1.7 Вывод 
В результате проведенного сравнительного анализа с учетом требова-
ния Заказчика по установке системы видеонаблюдения в офисном помеще-
нии в качестве наиболее оптимального решения поставленной задачи сделан 
выбор в пользу цифровой IP-системы видеонаблюдения. 
Несмотря на то, что в процессе исследования было установлено, что IP-
система видеонаблюдения стоит дороже, чем аналоговая система видеона-
блюдения, но IP-система видеонаблюдения отличается более высоким каче-
ством передачи видеоизображения и звука, возможностью использовать Wi-
Fi камеры, а также возможностью расширения охранной системы и ее модер-
низации при необходимости в будущем. 
Выбор IP-системы видеонаблюдения полностью соответствует требо-
ваниям Заказчика. 
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2 ОПИСАНИЕ ПРОЦЕССА УСТАНОВКИ И 
НАСТРОЙКИ IP-СИСТЕМЫ ВИДЕОНАБЛЮДЕНИЯ 
2.1 Выбор и обоснование мест расположения видеокамер и 
микрофонов. Выбор оборудования 
2.1.1 Выбор и обоснование мест расположения видеокамер и 
микрофонов 
Расчет параметров и мест установки видеокамер проведен в программе 
«IP Video System Design Tool», которая позволяет найти оптимальное место 
расположения камер видеонаблюдения, выполнить расчет системы видеона-
блюдения, определить зоны обзора, расположить камеры на плане помеще-
ния.  
Расположение видеокамер с микрофонами согласно схеме № 2 прило-
жения Б определено в соответствии с требованиями Заказчика с учетом обес-
печения максимального покрытия и сокращения мертвых зон. 
Как видно из схемы № 2 приложения Б на первом этаже было установ-
лено 11 камер, из которых 5 камер с микрофонами и одна камера была уста-
новлена на главном входе.  
Камера № 1 расположена над главным входом на объект. Она наблюда-
ет за придомовой территорией объекта и предназначена для идентификации 
лиц, входящих в двери. Также камера регистрирует события, происходящие 
возле главного входа объекта, на случай проникновения злоумышленников 
через него. 
Камера № 2 расположена в дальнем конце коридора № 1. Осуществляет 
наблюдение, идентификацию лиц, проходящих через коридор в офисные по-
мещения. 
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Камера № 3 с микрофоном № 1 установлены в правом верхнем углу в 
помещении № 2 (переговорная комната) и предназначены для контроля рабо-
ты сотрудников. Также камера регистрирует события, происходящие возле 
окна данного помещения, на случай проникновения злоумышленников через 
него. 
Камера № 4 с микрофоном № 2 установлены в правом верхнем углу 
помещения № 3 (секретарь) и предназначены для контроля работы сотрудни-
ков.  
Камера № 5 и микрофоном № 3 установлены в помещении № 4: камера 
— в верхнем левом углу, микрофон — на стене между окнами. Они предна-
значены для контроля работы сотрудников. Также камера регистрирует со-
бытия, происходящие возле окон данного помещения, на случай проникно-
вения злоумышленников через него. 
Камера № 6 установлена в помещении кассы в нижнем левом углу и 
предназначена для контроля работы сотрудника и обеспечения безопасности. 
Камера № 7 установлена в серверной комнате № 6 в правом верхнем 
углу. Она предназначена для контроля работы оборудования, а также для 
контроля посещения сотрудниками и иными лицами серверной комнаты. 
Камера № 8 установлена в коридоре № 2. Данный коридор имеет Г-
образную форму, в связи с этим образует две зоны, поэтому камера установ-
лена таким образом, чтобы охватывать обе зоны просмотра коридора. Она 
предназначена для наблюдения, идентификации лиц, проходящих через ко-
ридор в офисные помещения, склад, кабинет директора, а также служебный 
вход. 
Камера № 9 расположена в помещении № 8 в верхнем левом углу. Она 
предназначена для контроля работы сотрудников. 
Камера № 10 установлена в помещении № 9 в верхнем левом углу. Она 
предназначена для контроля работы сотрудников. Также камера регистриру-
ет события, происходящие возле окна данного помещения, на случай про-
никновения злоумышленников через него. 
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Камера № 11 с микрофоном № 4 установлены в помещении № 10 
(склад) в правом верхнем углу. Они предназначены для наблюдения, иденти-
фикации лиц, посещающих склад, а также для контроля товарно-
материальными ценностями. 
Камера № 12 с микрофоном № 5 установлены в кабинете директора в 
правом верхнем углу. Они предназначены для контроля за хранящимися в 
кабинете документами, а также камера регистрирует события, происходящие 
возле окна данного помещения, на случай проникновения злоумышленников 
через него [21]. 
Далее в таблице 3 представлены параметры IP-видеокамер, получив-
шиеся в результате расчетов программы «IP Video System Design Tool». 
Таблица 3 — параметры видеокамер из программы IP Video System Design Tool. 
Камера Наклон ° Мертвая 
зона (м) 
Ширина 
мертвой зоны 
(м) 
Ширина 
зоны 
обзора (м) 
Максимальное 
расстояние до 
объекта (м) 
Фокусное 
расстояние 
(мм) 
1 36 1.88 5.67 14.41 9 3.28 
2 34.7 1.65 4.08 10.15 7 3.6 
3 40.3 0.91 4.52 9.27 4.5 2.8 
4 42.5 0.84 4.38 8.95 4.5 2.9 
5 40.3 0.92 4.52 13.85 7.5 2.8 
6 69 -0.23 3.88 5.28 2 3.28 
7 56.6 0.13 4.12 6.79 3 3 
8 36.9 0.87 5 8.49 3 2.8 
9 51.1 0.42 4.16 6.79 3 3 
10 42.5 0.79 4.47 8.57 4 2.8 
11 47.7 0.51 4.39 9.27 4.5 2.8 
12 51.6 -0.03 5.21 10.89 3.7 2.8 
После загрузки плана этажа здания (приложение Б) в программу «IP 
Video System Design Tool» в требуемых местах были расставлены IP-камеры. 
На основе этих требований был проведен анализ по поиску оптимального со-
отношения параметров IP-камер к зоне покрытия и качеству сигнала. Для 
обеспечения должного качества сигнала, использовались IP-видеокамеры с 
разрешением 2560x1920 пикселей, фокусным расстоянием 2,8 - 12 мм, мат-
рицей 1/3 дюйма. С учетом приведённых расчетов с помощью программы «IP 
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Video System Design Tool» потребуется 11 внутренних IP-камер и 1 уличная 
IP-камера. 
2.1.2 Выбор IP-видеокамер 
Для данной системы требуется выбрать оптимальный вариант IP-
видеокамер. Рассмотрены камеры от трех разных производителей (табли-
ца 4), подходящие под требования Заказчика. 
Таблица 4 — Сравнение IP-видеокамер 
Параметры Модели 
Видеокамера IP-
IVM-5835-UC-
AUDIO-POE 
Amatek AC-
IDV503VA(2,8-12) 
Видеокамера IPTRONIC 
IPT-IPL1520DM(2,8-12)P 
Матрица 1/3 1/2.7 1/3 
Разрешение матрицы 5 Мп 5 Мп 4 Мп 
Аудиозапись Да Да Да 
Класс защиты IP66 IP67 IP66 
Угол обзора 90 85 85 
Максимальное 
разрешение видео 
2560x1920 1280x1024 2688x1520 
Максимальная частота 
кадров 
20 к/с 30 к/с 20 к/с 
Объектив 2.8-12 мм 2.8 - 12 мм 2.8-12 мм 
Режим «день/ночь» Да Да Да 
ИК-подсветка До 20 метров До 30 метров До 30 метров 
PoE Да Да Да 
Цена (руб.) 7 100 9 270 11 000 
Все рассматриваемые камеры поддерживают режим «день/ночь» и пи-
тание по PoE (Power over Ethernet), благодаря вариофокальному объективу 
фокусное расстояние у всех камер способно принимать значения от 2.8 мм до 
12 мм, все камеры имеют возможность аудиозаписи. Остальные параметры 
камер, кроме цены, немного варьируются, но принципиально друг от друга 
не отличаются. 
Был сделан выбор в пользу видеокамеры IP-IVM-5835-UC-AUDIO-POE 
в связи со следующими критериями: максимальное разрешение видео немно-
го больше, чем у конкурентов, камера имеет максимальный угол обзора 90 
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градусов, и разрешение матрицы в 5 мегапикселей, что дает высокое каче-
ство изображения. И последний критерий отбора — низкая цена при доста-
точно высоких технических характеристиках данной модели камеры. 
2.1.3 Выбор IP-видеорегистратора 
Для данной системы требуется выбрать оптимальный вариант IP-
видеорегистратора. Рассмотрены видеорегистраторы от трех разных произ-
водителей (таблица 5), подходящие под требования Заказчика. 
Таблица 5 — Сравнение IP-видеорегистраторов 
Параметры Модели 
Видеорегистратор 
POLYVISION 
PVDR-IP4-32M8  
Видеорегистратор IP 
IVM-8824-5MP 
Видеорегистратор 
RVi-2NR32440 
 
Запись с разрешением До 5 Мп До 5 Мп До 8 Мп 
Частота кадров До 50 к/с До 50 к/с До 50 к/с 
Поддержка камер других 
производителей 
Да 
Стандарт ONVIF 
Да 
Стандарт ONVIF 
Да 
Стандарт ONVIF 
Сжатие видео H.264; H.265; H.264; H.264+; H.265; H.264; H.265; H.264+; 
H.265+; MJPEG 
Количество 
записываемых 
видеоканалов 
32 32 32 
Видеовыход HDMI/VGA HDMI/VGA HDMI/VGA 
Жесткие диски 8хSATA 
интерфейса с 
возможностью 
подключения 8 
HDD до 10 Тб  
8хSATA интерфейса 
для подключения 
HDD до 6 ТБ каждый 
2хSATA интерфейса 
для подключения 
HDD до 10 ТБ  
Сетевые интерфейсы RJ45 10M / 100M / 
1000M Ethernet 
интерфейс 
RJ45 10M / 100M / 
1000M Ethernet 
интерфейс 
RJ45 10M / 100M / 
1000M Ethernet 
интерфейс 
Потребляемая 
мощность 
до 20Вт (Без 
жестких дисков и 
DVD привода) 
до 7Вт (Без жестких 
дисков) 
до 7Вт (Без жестких 
дисков) 
Тревожные 
входы/выходы 
16/4 16/4 16/4 
Цена (руб) 43 309 29 900 44 000 
При выборе видеорегистратора в первую очередь учитывается количе-
ство записываемых каналов, частота кадров и разрешение записи. Все рас-
сматриваемые IP-видеорегистраторы имеют одинаковые параметры: частота 
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кадров до 50 к/с, поддерживают камеры от разных производителей, количе-
ство записываемых видеоканалов 32, имеют видеовыход HDMI/VGA, и оди-
наковое количество тревожных входов и выходов. 
Был сделан выбор в пользу IP-видеорегистратора IP IVM-8824-5MP в 
связи со следующими критериями: выбранная камера IP IVM-5835-UC-
AUDIO-POE имеет разрешение матрицы 5 мегапикселей, поэтому достаточно 
видеорегистратора с записью разрешения до 5 мегапикселей, также выбран-
ный регистратора имеет возможность подключения до 8 жестких дисков по 6 
терабайт каждый, что является достаточно большим объемом, и его макси-
мально потребляемая мощность составляет всего до 7 Вт без подключения 
жестких дисков. 
Стоит также отметить, что при организации IP-системы видеонаблюде-
ния желательно, чтобы видеорегистратор и видеокамеры наблюдения были 
одного производителя. Не стоит оставлять без внимания низкую цену на дан-
ный IP-видеорегистратор, так как цена также является одним из критериев 
отбора. Таким образом, выбранный IP-видеорегистратор имеет достаточно 
высокие технические характеристики при низкой цене по сравнению с кон-
курентами. 
2.1.4 Выбор сетевого коммутатора 
Для данной системы требуется выбрать оптимальный вариант сетевого 
коммутатора. Рассмотрены коммутаторы от трех разных производителей 
(таблица 6), подходящие под требования Заказчика. 
Таблица 6 — Сравнение сетевых коммутаторов 
Параметры Модели 
D-Link DES-1210- 
28P/С 
NETGEAR 
GS724TPS 
Planet FNSW-2400PS 
1 2 3 4 
Интерфейс 24 порта 10/100BASE-
TX 
24 порта 10/100BASE-
TX 
24 порта 10/100BASETX 
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Окончание таблицы 6 
1 2 3 4 
Внутренняя 
пропускная 
способность 
12,8 Гбит/с 12,8 Гбит/с 12,8 Гбит/с 
PoE 15 - 30 Вт на порт 15 Вт на порт 15.4 Вт на порт 
Бюджет мощности 
PoE 
193 Вт 192 Вт 192 Вт 
Максимальная 
потребляемая 
мощность 
189 Вт 235 Вт 240 Вт 
Цена 17 880 21 900 20 486 
Для данной системы видеонаблюдения будет использован сетевой 
коммутатор с 24 портами. Выбор обусловлен возможным расширением си-
стемы в будущем. 12 портов используются для самих видеокамер, 2 порта 
для видеодомофона, 1 порт для видеорегистратора и один для сервера с по-
следующим выходом в интернет. Для питания всех видеокамер, сетевой 
коммутатор должен обладать общей мощностью PoE не менее 168 Вт. По-
скольку больших различий между требуемыми характеристиками не наблю-
дается, то выбран будет самый дешевый вариант — коммутатор D-Link DES-
1210- 28P/С. 
2.1.5 Настройка удаленного доступа с помощью мобильного 
приложения 
Выбранное оборудование позволяет настроить удаленный доступ через 
мобильное приложение, которое имеет возможность подключаться к ви-
деорегистратору через интернет.  
Для удаленного доступа к видеосистеме было скачено и установлено 
приложение XMeye с PlayMarket, так как смартфон Заказчика работает базе 
операционной системы Android. Для подключения был указан IP-адрес реги-
стратора, его порт, заполнены поля логин и пароль, настройка удаленного 
доступа завершена (рисунок 3). Также был настроен удаленный доступ к ре-
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гистратору с помощью ПО для стационарных ПК в приложении CMS на до-
машний ПК директора.  
 
Рисунок 3 — Вид удаленного доступа через приложение на смартфоне 
2.2 Сущность и содержание электронного руководства 
Электронное руководство по настройке системы IP-видеонаблюдения 
— это программный продукт, предназначенный для обучения в интерактив-
ном режиме процессу по установке системы IP-видеонаблюдения в офисном 
помещении, занимающем весь первый этаж в трехэтажном здании, для ООО 
«Формат Инвест» с настройкой удаленного доступа. 
Также данное электронное руководство можно использовать при 
настройке аналогичной IP-системы видеонаблюдения на любом объекте. 
Данное электронное руководство дает возможность любому заинтере-
сованному человеку самостоятельно разобраться в установке и настройке IP-
видеонаблюдения. Данный продукт создан со встроенной структурой, нави-
гацией, фото и видеорядом, отображается в виде html-страниц [28]. 
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Электронное руководство по настройке IP-видеонаблюдения состоит из 
15 разделов, размещенных в том порядке, которому должен следовать обу-
чающийся для получения результата. 
Настоящее электронное пособие содержит не только информацию о 
последовательности подключения оборудования, но и подробно описывает 
настройку уже подключенного оборудования с использованием программно-
го обеспечения, его запуск тестирования, а также помогает настроить уда-
ленный доступ через интернет. 
Установленная система IP-видеонаблюдения по своей задаче контро-
лирует поведение сотрудников и посетителей внутри объекта, а наличие уда-
ленного доступа позволяет руководству осуществлять контроль в режиме он-
лайн. За счет установленных камер и микрофонов усилена физическая защи-
та, камеры действуют как сдерживающий фактор, направленный против зло-
умышленников, решивших посягнуть на имущество компании и жизни и 
здоровье ее сотрудников. В случае несанкционированного доступа в любое 
помещение объекта, видеокамеры смогут это зафиксировать, что даст воз-
можность охране успеть среагировать. Наличие видеоархива со сроком хра-
нения данных до 30 суток поможет в поиске нарушителя, если каким-то об-
разом не удалось избежать нарушений на объекте. Таким образом, на объекте 
установлена гибкая и функциональная система видеонаблюдения, которая 
позволяет выполнять поставленные Заказчиком задачи охраны и контроля 
объекта [16]. 
2.2 Описание структуры электронного руководства 
В электронное руководство входят такие элементы как: теория и прак-
тика. 
Теория состоит из трех разделов теоретического материала: 
• состав оборудования; 
• порядок настройки оборудования; 
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• организация подключения бесперебойного питания. 
Практика состоит из двенадцати разделов практической работы: 
• настройка сети; 
• подключение IP-камеры; 
• настройка всех IP-камер; 
• настройка основных параметров IP-камер; 
• установка жесткого диска в видеорегистратор; 
• настройка видеорегистратора; 
• подключение и настройка аудио; 
• запуск и тестирование видеосистемы; 
• подключение через ПО VMS; 
• подключение через ПО CMS; 
• подключение через WEB; 
• настройка удаленного доступа через облачный сервис [17]. 
2.3 Описание интерфейса электронного руководства 
Электронное руководство состоит из единого шаблона оформления, со-
зданного на основе каскадной таблицы стилей (CSS), на котором расположе-
ны все элементы пользовательского интерфейса, такие как фоновые изобра-
жения, видео, кнопки, меню списка. Руководство создано с использованием 
приложения Турбосайт.  
Электронное руководство включает в себя 15 разделов, размещенных в 
том порядке, которому должен следовать обучающийся для получения ре-
зультата. В электронное руководство входят такие элементы как теория, со-
стоящая из 3-х разделов, и практика, состоящая из 12 разделов 
Стартовая страница электронного руководства приведена на рисунке 4. 
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Рисунок 4 — Стартовая страница электронного руководства 
В левой части расположено содержание электронного руководства (ри-
сунок 5). 
 
Рисунок 5 — Содержание электронного руководства 
В первом разделе электронного руководства «Состав оборудования» 
перечислено требуемое для установки системы IP-видеонаблюдения обору-
дование с указаниями марки и модели, а также их изображение (рисунок 6). 
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Рисунок 6 — Первый раздел «Состав оборудования» электронного руководства 
Второй раздел электронного руководства «Порядок настройки оборудо-
вания». В этом разделе описывается, в каком порядке следует подключать и 
настраивать оборудование (рисунок 7) [10]. 
 
Рисунок 7 — Второй раздел «Порядок настройки оборудования» электронного  
руководства 
Третий раздел электронного руководства «Настройка сети». В этом 
разделе подробно описывается, как настроить локальную сеть для того, что-
бы определить IP-адрес каждой видеокамеры, рекомендуется, какие лучше 
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назначать IP-адреса, а также предлагается использовать программу Advanced 
IP-Scanner при большом количестве подключенных устройств (рисунок 8 
и 9) [22]. 
 
Рисунок 8 — Третий раздел «Настройка сети» электронного руководства 
 
Рисунок 9 — Программное обеспечение Advanced IP-Scanner 
Электронное руководство дает возможность скачать программное 
обеспечение Advanced IP-Scanner путем клика левой кнопкой мыши по 
названию программы прямо в тексте. 
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Четвертый раздел электронного руководства «Подключение IP-
камеры». В этом разделе описывается, какие используются разъемы, кабель, 
как сделать патч-корд и т.д. (рисунок 10). 
 
Рисунок 10 — Четвертый раздел «Подключение IP-камеры» электронного руководства 
Также данный раздел описывает процесс обжатия коннектора Rj45 для 
IP-видеокамеры с приложением видеопособия (рисунок 11). 
 
Рисунок 11 — Видеопособие по обжатию коннектора RJ-45 
Данный раздел также содержит видеоописание подключения IP-
видеокамеры к IP-видеорегистратору через технологию передачи питания по 
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PoE с указанием ссылки на видеоресурс для просмотра его в интернете: 
https://www.youtube.com/watch?v=QTs-prSQweY (рисунок 12). 
 
Рисунок 12 — Видеопособие по подключению IP-камеры 
Пятый раздел электронного руководства «Настройка всех IP-камер». В 
этом разделе описывается начальный этап настройки IP-камер. Рассматрива-
ется два варианта: наличие программного обеспечения камеры от производи-
теля и отсутствие программного обеспечения камеры от производителя (ри-
сунок 13). 
 
Рисунок 13 — Пятый раздел «Настройка всех IP-камер» 
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Шестой раздел электронного руководства «Настройка основных пара-
метров IP-камер». В этом разделе описываются основные разделы ПО камер 
(рисунок 14). 
 
Рисунок 14 — Шестой раздел «Настройка основных параметров IP-камер» 
Данный раздел включает в себя основные моменты по настройке IP-
камер: 
Сброс (Restore) (рисунок 15). 
 
Рисунок 15 — Сброс (Restore) 
Log search — отчет о событиях в работе камеры (рисунок 16). 
 
Рисунок 16 — Log search — отчет о событиях в работе камеры 
Alarm — Тревога (рисунок 17). 
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Рисунок 17 — Alarm — Тревога 
Service — Настройки служб оповещения (рисунок 18). 
 
Рисунок 18 — Service — Настройки служб оповещения 
Date time — Настройки даты и времени (рисунок 19). 
 
Рисунок 19 — Date time — Настройки даты и времени 
Motion — Параметры детектора движения (рисунок 20). 
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Рисунок 20 — Motion — Параметры детектора движения 
Privacy — Приватные зоны (рисунок 21). 
 
Рисунок 21 — Privacy — Приватные зоны 
Image — Параметры изображения (рисунок 22). 
 
Рисунок 22 — Image — Параметры изображения 
Audio — Настройка звука (рисунок 23). 
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Рисунок 23 — Audio — Настройка звука 
User — Пользователи (рисунок 24). 
 
Рисунок 24 — User — Пользователи 
Storage — Управление дисками (рисунок 25). 
 
Рисунок 25 — Storage — Управление дисками 
Settings — Настройка камеры (рисунок 26). 
44 
 
Рисунок 26 — Settings — Настройка камеры 
Седьмой раздел электронного руководства «Установка жесткого диска 
в видеорегистратор». В этом разделе описывается, какие лучше всего исполь-
зовать жесткие диски для IP-видеорегистратора (рисунок 27). 
 
Рисунок 27 — Седьмой раздел «Установка жесткого диска в видеорегистратор» 
Также в данном разделе содержится видеоруководство по установке 
жесткого диска в видеорегистратор (рисунок 28). 
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Рисунок 28 — Видеоруководство по установке жесткого диска в видеорегистратор 
Восьмой раздел электронного руководства «Настройка видеорегистра-
тора» (рисунок 29) [9].  
 
Рисунок 29 — Восьмой раздел «Настройка видеорегистратора» 
Данный раздел включает в себя основные моменты по настройке ви-
деорегистратора:  
Установка даты/времени/часового пояса (рисунок 30). 
 
Рисунок 30 — Установка даты/времени/часового пояса 
Языка интерфейса регистратора (рисунок 31). 
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Рисунок 31 — Языка интерфейса регистратора 
Разрешение экрана (рисунок 32). 
 
Рисунок 32 — Разрешение экрана 
Выбор режима работы видеорегистратора (рисунок 33). 
 
Рисунок 33 — Выбор режима работы видеорегистратора 
Настройка сетевого интерфейса (рисунок 34). 
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Рисунок 34 — Настройка сетевого интерфейса 
Добавление на определенный канал нужной камеры (рисунок 35). 
 
Рисунок 35 — Добавление на определенный канал нужной камеры 
Задание основных параметров записи (рисунок 36). 
 
Рисунок 36 — Задание основных параметров записи 
Администрирование учетных записей (рисунок 37). 
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Рисунок 37 — Администрирование учетных записей 
Девятый раздел электронного руководства «Подключение и настройка 
аудио». Данный раздел описывает подключение и настройку микрофона к 
видеокамере (рисунок 38). 
 
Рисунок 38 — Девятый раздел «Подключение и настройка аудио» 
Десятый раздел электронного руководства «Организация подключения 
бесперебойного питания». Данный раздел описывает организацию 
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подключения бесперебойного питания для IP-видеонаблюдения 
(рисунок 39) [23]. 
 
Рисунок 39 — Десятый раздел «Организация подключения бесперебойного питания» 
Одиннадцатый раздел электронного руководства «Запуск и 
тестирование видеосистемы». Данный раздел описывает, в каком порядке 
тестируется работоспособность системы (рисунок 40). 
 
Рисунок 40 — Одиннадцатый раздел «Запуск и тестирование видеосистемы» 
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Двенадцатый раздел электронного руководства «Подключение через 
ПО VMS». Данный раздел описывает порядок установки ПО VMS, его запуск 
и настройку (рисунок 41). 
 
Рисунок 41 — Двенадцатый раздел  
Тринадцатый раздел электронного руководства «Подключение через 
ПО CMS». Данный раздел описывает порядок установки ПО CMS, его запуск 
и настройку (рисунок 42). 
 
Рисунок 42 — Тринадцатый раздел  
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Четырнадцатый раздел электронного руководства «Подключение через 
WEB». Данный раздел описывает порядок подключения регистратора через 
web-интерфейс (рисунок 43). 
 
Рисунок 43 — Четырнадцатый раздел «Подключение через WEB» 
Пятнадцатый раздел электронного руководства «Настройка удаленного 
доступа через облачный сервис». Данный раздел описывает порядок 
подключения удаленного доступа для просмотра изображения с камер через 
мобильные устройства или стационарный ПК (рисунок 44). 
 
Рисунок 44 — Четырнадцатый раздел «Настройка удаленного доступа через облачный 
сервис» 
Также раздел содержит ссылку на сайт XMeye в интернете: 
https://www.xmeye.net/index (рисунок 45). 
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Рисунок 45 — Ссылка на сайт с программным обеспечением XMeye 
Для удобства использования электронного руководства пользователем, 
из содержания, которое расположено в левой части программного продукта, 
можно перейти в любой раздел руководства.  
Кроме того на каждой страницы в нижнем правом углу расположены 
навигационные кнопки «Назад / Далее» (рисунок 46), за исключением 
последней страницы, на которой в нижнем правом углу расположены 
навигационные кнопки «Назад / В начало» (рисунок 47). 
 
Рисунок 46 — Навигационные кнопки «Назад / Далее» 
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Рисунок 47 — Навигационные кнопки «Назад / В начало» 
Так же в нижней левой части каждой страницы под содержанием 
указано ФИО исполнителя данного программного продукта (рисунок 48). 
 
Рисунок 48 — Данные исполнителя программного продукта 
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ЗАКЛЮЧЕНИЕ 
В выпускной квалификационной работе были рассмотрены аналоговая 
и цифровая IP-система видеонаблюдения, проведен их сравнительный ана-
лиз. На основе проведенного сравнительного анализа было принято решение 
использовать цифровую IP-систему видеонаблюдения сетевым IP-
видеорегистратором. Для полного покрытия обозначенных Заказчиком зон 
использовалось 12 камер. В качестве регистрирующего устройства установ-
лен сетевой видеорегистратор IP-IVM-7225-5-MP32 общим объемом жестких 
дисков 8 ТБ, что позволяет хранить видеоданные с 12 камер в течение 30 
дней. Установлено 5 звукозаписывающих устройств. Для автономного функ-
ционирования IP-системы видеонаблюдения установлен источник беспере-
бойного питания. Также имеется возможность удаленного доступа к системе 
видеонаблюдения при помощи мобильного приложения. В итоге проделан-
ной работы установлена система видеонаблюдения, удовлетворяющая по-
ставленным целям и задачам Заказчика. 
Большим преимуществом установленной IP-системы видеонаблюдения 
является наличие возможности при дальнейшем расширении площади объек-
та (например, увеличение площади объекта за счет приобретения второго 
этажа) подключение к существующей локальной сети дополнительных камер 
и микрофонов, а также наличие возможности подключения и установки си-
стемы СКУД в случае принятия такого решения Заказчиком. 
Кроме того, в рамках данной работы было разработано электронное ру-
ководство по настройке IP-системы видеонаблюдения, которое можно ис-
пользовать при настройке аналогичной IP-системы видеонаблюдения на лю-
бом объекте. 
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